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摘　要：针对传统的云计算下分布式数据安全读取算法，一直存在数据读取质量不高，读取数据重复率较高的问

题．提出基于范围型属性的云计算下分布式数据安全读取算法，首先采用经验分布函数与核估计对云计算下分布

式数据的分布函数进行估计；然后以分布式数据的分布函数变换进行均匀分布的假设检验；再以分布式数据分析

结果为依据，利用范围型属性的值域特征，将分布式数据值域按照目标数据库的分布样本划分为多个子区间，在此

基础上完成云计算下分布式数据的安全读取．实验结果分析证明，所提算法能提高分布式数据的安全读取速度和

读取正确率，降低计算复杂度，适用范围广．
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１　引言

随着科学技术的飞跃式发展，云计算下的分布式

数据读取算法研究有了推动性进展［１］．所谓云计算下

分布式数据读取就是利用云计算从分布式数据库中找

寻所需知识的过程［２３］．分布式数据安全读取算法研究

之所以受到重视，归根结底是由于，在现实环境中，大

多数的大规模数据库都是以分布式的形式存在的，因

此，提出云计算下分布式数据安全读取算法系统的体

系结构是非常必要的［４５］；在数据读取过程中，经常需

要来自不同站点的数据库中的数据，这就使得数据读

取必须具有分布式读取的能力，同时也需要我们根据

分布式数据挖掘的特点设计出新的分布式数据读取算

法［６７］．随着计算机网络的快速发展与应用，互联网已

然成为人类迄今为止最大的数据源．互联网中的各类

数据在以几何级数的速度疯长．云计算环境下为了更

好地利用互联网中的数据资源，确保网络传输与交换

的分布式数据不会发生增加、修改或丢失，需要对分布

式数据安全读取算法进行研究．受到大部分专家学者

的关注，并取得了一些成果．
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文献［８］提出了基于启发式搜索的云计算下分

布式数据安全读取算法，利用云计算下分布式数据

文本分块技术与特征读取规则对分布式数据进行预

处理分析；结合条件随分布式数据机场概率模型利

用启发式搜索算法完成对分布式数据的安全读取．

该算法存在数据读取质量不高且读取数据重复率较

高的问题．文献［９］基于支撑矢量机的云计算下分布

式数据安全读取算法，采用自组织特征映射神经网

络对数据进行分类；利用支撑矢量机方法对其进行

分类识别；依据分类识别结果完成分布式数据安全

读取，但存在读取效率不高的问题．文献［１０］提出了

一种基于ＲＳＢｏｏｓｔ的云计算下分布式数据安全读

取算法，首先采用ＳＭＯＴＥ方法对云计算下分布式

数据少数类进行过采样处理；在采样处理结果的基

础上结合Ｂｏｏｓｔｉｎｇ算法对分布式数据进行聚类；最

后依据聚类结果完成云计算下分布式数据的安全读

取．此方法存在已读取数据覆盖程度较差、读取不完

全及读取效率不高的问题．

针对上述算法在实际应用中产生的问题，提出

一种基于范围属性的云计算下分布式数据安全读取

算法．实验结果分析证明，所提算法可以提高分布式

数据的安全读取速度、正确率且适应性范围广，有良

好的应用价值．

２　云计算下分布式数据安全读取算法研究

２．１　基于经验分布的分布式数据分析

首先采用经验分布函数与核估计对云计算下

分布式数据的分布函数进行估计，以分布式数据

的分布函数变换进行均匀分布的假设检验，以完

成区间分布式数据的预处理分析．具体过程描述

如下：

基于经验分布函数给出云计算下分布式数据变

换公式．设犡表示服从某一连续分布的分布式数据

随机变量，（狓１，狓２，…，狓狀）表示已得到的一组分布

式数据样本，将其转化为区间分布式数据的算法是

取其最大值与最小值作为分布式数据区间的两个端

点，假定其他分布式数据样本在这个区间符合均匀

分布．由于这一假设过于严格，若分布式数据样本符

合其他分布规律，则会导致这一假设以及后续分布

式数据分析结果失效．

设定犡的分布式数据分布函数为犉（狋），则分布

式数据的经验分布函数计算公式为

犉狀（狋）＝
１
狀∑

狀

犻＝１

犐狓犻≤｛ ｝狋 （１）

式中，犐表示分布式数据的示性函数；狀表示分布式

数据样本数量；犻表示分布式数据样本参数值；狋表示

分布式数据的分布概率；狓犻表示分布式数据的均匀

分布概率．

对于给定的任意的狋，式（１）的分布式数据经验

分布函数服从二项分布，即：

狀犉狀（狋）～犅（狀，犉（狋）） （２）

根据式（２）可以计算得到犉狀（狋）分布式数据期

望与方差分别为

犈（犉狀（狋））＝犉（狋） （３）

犞犪狉（犉狀（狋））＝
１
狀
犉（狋）１－犉（狋［ ］） （４）

则云计算下分布式数据的经验分布函数犉狀（狋）二阶

收敛到真实的分布式数据分布函数犉狀（狋）．

假设分布式数据随机变量犉（犡）的分布函数为

犎，则分布式数据的二阶分布函数计算表达式为

犎（狔）＝Ｐｒ（犉（犡））≤狔＝Ｐｒ（犡≤犉－１（狔））＝犉（犉－１（狔））＝狔

０＜狔＜
｛

１

（５）

通过式（５）可知，犉（犡）服从分布式数据（０，１）

区间上的均匀分布（犝（０，１）），而分布式数据

犉狀（犡犻）二阶收敛到犉（犡犻）．因此在分布式数据样本

数量足够大时可以近似的认定犉狀（犡犻）服从分布式

数据（０，１）区间上的均匀分布．

由此分析可知，对于原始分布式数据随机变量

（狓１，狓２，…．狓狀）可以通过式（６）的变换得到（狕１，狕２，

…，狕狀），转换为理论上服从（０，１）均匀分布的分布

式数据区间，从而进行分布式数据的后续处理和

分析．

狕犻＝犉狀（狓犻） （６）

将分布式数据分布函数犉（狋）转化为分布式数

据估计密度函数，通过分布式数据积分变换将式（１）

转换为以下公式计算：

犉狀（狋）＝∑
狀

犻＝１

ω犻犐狓犻≤｛ ｝狋 （７）

式中，ω犻表示基于离散均匀测度构造的分布式数据

权重，ω犻＝１／狀，将此分布式数据权重函数进行推导

可以得到分布式数据核估计．具体计算过程如下．

给出分布式数据核密度估计犉^（狋）表达式为

犳^（狓）＝
１
狀犺∑

狀

犻＝１

犓 狓－狓犻／（ ）犺

犉^（狋）＝∫－!

犳^（狓）

烅

烄

烆 犱狓

（８）

式中，犓 狓－狓犻／（ ）犺 为分布式数据核函数；犺为分布

式数据窗宽；^犳（狓）为分布式数据分布估计函数．通

８２１
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常情况下分布式数据核函数犓 狓－狓犻／（ ）犺 为对称函

数，且满足以下条件：

∫犓（狋）犱狋＝１

∫狋犓（狋）犱狋＝０

∫狋
２犓（狋）犱狋＝犮≠

烅

烄

烆
０

（９）

式中，犮表示常见的分布式数据核函数；犓（狋）表示分

布式数据正态核．由于式（９）中的犳^（狓）范围为非

负，分布式数据估计得到的核密度估计犉^（狋）具有单

调性特点，此分布式数据函数是可逆变换．

在利用核算法对分布式数据进行估计时，分布

式数据窗宽犺的选择至关重要，因此采用基于似然

函数的分布式数据交叉验证标准，其表达式如下：

犔犆犞（犺）＝
１
狀∑

狀

犻＝１

ｌｎ^犳－犻（狓犻） （１０）

式中，^犳－犻代表剔除第犻个分布式数据样本之后得分

布式数据核密度估计．选取基于似然函数分布式数

据交叉验证标准犔犆犞（犺）的最大值犺作为分布式数

据窗宽．对变换后的分布式数据进行是否符合均匀

分布的假设检验，以便进行分布式数据的后续分析．

设定原始分布式数据矩阵如下：

犐＝

犐１

犐２



犐

烄

烆

烌

烎狀

＝

犐１１…犐１狆

犐２１…犐２狆



犐狀１…犐狀

烄

烆

烌

烎狆 狀×狆

（１１）

式中，原始分布式数据矩阵犐的每一行表示一组分

布式观测数据；每一列表示一个分布式数据变量的

观测值；狆表示分布式数据的样本观测数量．设分布

式数据观测值有犕类，令（犐１，…，犐狀１），（犐狀１＋１，…，

犐狀２），…，（犐狀犕－１＋１，…，犐狀）分别隶属不同的分布式

数据类别，即分布式数据样本本身具有一定的分类

结构，对变换后的分布式数据分组进行约简，整理成

分布式区间数据表：

犉狀犽（狋）＝
１
狀∑

狀

犻＝１

犐犐犻犽≤｛ ｝狋 （１２）

式中，犐犻犽 表示分布式数据约简参数，则分布式数据

样本统计量矩阵如下：

犣＝

犉狀１（犐１１）…犉狀狆（犐１狆）

犉狀１（犐２１）…犉狀狆（犐２狆）



犉狀１（犐狀１）…犉狀狆（犐狀狆

烄

烆

烌

烎）狀×狆

（１３）

通过式（１２）进一步对分布式数据中每一类内

部的样本进行整理可以得到分布式数据的次序统计

量为

犢＝ 犢１，犢２，…，犢［ ］犕 犜 （１４）

式中，犜表示分布式数据确定统计量．完成分布式数

据分析，为后续分布式数据安全读取提供依据．

２．２　基于范围型属性的分布式数据安全读取算法

以２．１节中的分布式数据分析结果为依据，利

用范围型属性的值域特征，将分布式数据值域按照

目标数据库的分布样本划分为多个子区间．具体步

骤如下．

将待划分的分布式数据的每个子区间上限值设

定为犮犻，犮狅＝０，则分布式数据中的每个子区间均可

表示为犮犻－１，犮［ ］犻 ；将分布式数据样本中的每个子区

间上限记作犪犼，则分布式数据样本中的每个子区间

可表示为 犪犻－１，犪［ ］犻 ．

假设犪狅＝０，分布式数据样本区间 犪犻－１，犪［ ］犻 中

分布式数据记录的集合表示为犫１，犫２，…犫犼；故分布

式数据的范围属性犮１的计算过程如式（１５）：

犮１＝（犪２－犮狅）＋
犽－犫１－犫２
犫３

×（犪３－犪２）

犫１＋犫２＋犫３≥犽

犫１＋犫２＜

烅

烄

烆 犽

（１５）

根据上述公式依此向下推导，设狇＞２是满足

∑
狇

犾＝１

犫犾≥犽的最小正整数，犾表示分布式数据范围属

性域值．犫犾表示分布式数据查询记录属性值．则得到

犮１为

犮１＝（犪狇－１－犮狅）＋

犽－∑
狇

犼－１

犫犼

犫狇
×（犪狇－犪狇－１）

（１６）

式中，犫狇表示分布式数据中重复的数据记录；犼表示

分布式数据限定性域值．

计算得到犮１ 的结果后，犮２ 可以按照上述思路

计算：

犮２＝

犪犿－犮１
犪犿－犪犿－１

×犫犿＋∑
狇

犾＝犿＋１

犫犾

犫狇
×（犪犿＋１－犪犿）

（１７）

式中，犿表示分布式数据读取时间．按照同样的思路

即可求得犮犻．假设犪狋为分布式数据序列犪狅，犪１，犪２，…

中第一个大于犮犻分布式数据元素．

３　实验结果与分析

实验 环 境 建 立 在 ＰＣ 机 配 置 为：ＤＤＲ４
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２１３３ＭＨｚ，ＣＰＵＣｏｒｅｉ７４７９０３．４ＧＨｚ，内存为２ＧＢ，

Ｗｉｎｄｏｗｓ７操作系统．实验仿真系统利用Ｊａｖａ语言

编写实现．实验数据采用北京外国语大学实验室提

供的分布式数据基准语料库．选取了计算机、汉语言

文学、对外贸易、国际金融等四类分布式数据作为实

验测试数据．每类分布式数据各取５００篇共计２０００

篇分布式数据文档进行实验．采用１０折交叉验证

法，将整个分布式数据集随机分为１０份，选取其中

８份合并并作为分布式数据训练集，剩下的２份作

为分布式数据测试集．实验运行６次，选其平均值作

为最后的分布式数据读取结果．

在实际应用过程中，云计算下分布式数据安全

读取的不同算法有不同优缺点，为了进一步证明基

于范围型属性云计算下分布式数据安全读取算法的

有效性，引入分布式数据读取准确率（％）犈来衡量

算法的有效性能．

犈＝
读取正确的分布式数据数目
实际读取的分布式数据总数

（１８）

图１中，数据集１代表实验选取的北京外国语

大学的计算机专业分布式数据集；数据集２代表汉

语言文学分布式数据集；数据集３代表对外贸易分

布式数据集；数据集４代表国际金融分布式数据集．

图１　不同算法的分布式数据读取准确率

根据图２可知，文献［８］算法对不同数据集的分

布式数据安全读取时间最长，严重影响分布式数据

读取效率；文献［９］算法对不同数据集的分布式数据

安全读取时间有所降低，但读取速度依然较慢；文献

［１０］算法对不同数据集的分布式数据安全读取时间

较快，但与本文所提算法相比较读取效率仍然不高，

由此可以看出，本文所提算法的分布式数据读取效

率最佳．

４　结束语

针对传统方法存在计算复杂度高，读取误差大

且效率低的问题．提出基于范围型属性的云计算下

图２　不同算法的分布式数据读取时间

分布式数据安全读取算法．并通过实验结果分析证

明，所提算法可以提高分布式数据的安全读取速度、

读取正确率且适应性范围广，具有良好的应用价值．
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